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В любой организации, функционирующей на территории Российской Федерации, независимо от 
сферы ее деятельности, обрабатываются персональные данные. Поэтому в первую очередь должны 
быть рассмотрены вопросы соответствия процессов обработки персональных данных с 
использованием Microsoft Office 365 требованиям законодательства Российской Федерации, которые 
в Российской Федерации являются особенными по сравнению с требованиями иных стран. Ниже 
приведено 5 причин, почему Microsoft Office 365 является наиболее подходящим сервисом с точки 
зрения соответствия требованиям законодательства Российской Федерации в области персональных 
данных, а также в области регулирования информационной безопасности. 

1  Соблюдение принципов и правил обработки персональных данных 

Компания Microsoft соблюдает принципы и правила обработки персональных данных, 
соответствующие принципам и правилам, установленным законодательством Российской Федерации. 
Это следует из того, что Компания Microsoft осуществляет свою деятельность в соответствии с 
Конвенцией Совета Европы о защите физических лиц при автоматизированной обработке 
персональных данных, на основании ратификации которой в Российской Федерации действует 
законодательство о персональных данных. 

2  Трансграничная передача персональных данных 

Центры обработки данных Microsoft Office 365 для российских клиентов расположены на территории 
Ирландии, Нидерландов, которые обеспечивают адекватную защиту прав субъектов персональных 
данных в связи с тем, что указанные государства являются сторонами Конвенции Совета Европы о 
защите физических лиц при автоматизированной обработке персональных данных. 

3  Конфиденциальность персональных данных 

Компания Microsoft, получив доступ к персональным данным (и иной информации), обязуется не 
раскрывать их третьим лицам и не распространять их без согласия субъекта персональных данных и 
явного поручения клиента, если иное не предусмотрено применимым законодательством. 

Сотрудники Компании Microsoft соблюдают конфиденциальность любой информации, полученной от 
клиента в связи с использованием последним Microsoft Office 365. 

4  Обеспечение информационной безопасности 

Компания Microsoft применяет систему безопасности на основе серии стандартов ISO/IEC 2700x и 
имеет соответствующие сертификаты, что означает, что Компания Microsoft реализует меры по 
обеспечению безопасности информации при их обработке в Microsoft Office 365 – в соответствии с 
лучшими мировыми практиками в области информационной безопасности. Соответствие лучшим 
мировым практикам позволяет достигнуть приемлемого уровня соответствия требованиям 
российских регуляторов в области информационной безопасности. 

Компания Microsoft по запросу предоставляет информацию о результатах аудитов информационной 
безопасности, что позволяет клиентам, использующим Microsoft Office 365, контролировать 
выполнение Компанией Microsoft возложенных на него обязательств по защите информации. 

5  Безопасность программного обеспечения 

В связи со спецификой законодательства Российской Федерации в области персональных данных 
важно отметить, что Компания Microsoft использует методы защищенного программирования при 
разработке программного обеспечения Microsoft Office 365 (что подтверждено независимыми 
аудиторами), в связи с чем можно считать неактуальными угрозы, связанные с наличием 
недокументированных (недекларированных) возможностей в программном обеспечении Microsoft 
Office 365. Этот факт в конечном счете облегчит клиенту задачу обеспечения безопасности 
персональных данных. 


